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Bezpeéné pouzivanie platobnych kariet

Odporuéania a upozornenia pre drzitelov platobnych kariet.

o Nastavte si SMS notifikacie o pouziti karty. Budete tak informovani, u akého obchodnika
ste kartou platili, v ktorom bankomate ste realizovali vyber a v akej sume.

o Podpiste kartu na zadnej strane.

e Pri zadavani PIN kodu pri vybere z bankomatu alebo pri platbe uobchodnika Vam
odporuc¢ame zakryt klavesnicu druhou rukou tak, aby ho nebolo mozné odpozorovat.

e Non-stop sluzba Call centra First Data Slovakia, s.r.o., na telefénnych Cislach + 421 2 68
28 57 77 alebo + 421 2 68 28 57 50, Vam umozni: zmenit' limit, zablokovat platobnu kartu

alebo ziskat d'alSie informacie o platobnej karte a transakciach.
Ochrana platobnej karty a PIN kédu

o Platobnu kartu uschovavajte na bezpe¢nom mieste tak, aby ste ju mali vzdy pod kontrolou
a vedeli v¢€as odhalit' jej pripadnu stratu alebo odcudzenie.

e Vpripade straty, kradeze alebo zneuzitia kartu ihned zablokujte prostrednictvom
nepretrzitej prevadzky Call centra First Data Slovensko, s.r.o. na Cislach + 421 2 68 28 57
77 alebo + 421 2 68 28 57 50.

e Kartu chrante pred magnetickym polom a mechanickym poSkodenim.

e PIN kéd - osobné identifikacné Cislo pozna iba drzitel karty aslizi na identifikaciu
totoznosti drzitela karty a autorizaciu transakcii kartou. Nikdy ho nezapisujte na platobnu
kartu, neodkladajte si ho do pefazenky, ani do mobilného telefénu a nikdy ho
neprezradzajte inym osobam (ani zamestnancom banky, policii alebo rodinnym

prisludnikom).
Bezhotovostné platby u obchodnika v kamennom obchode

o PresvedCte sa, Ci obchodnik akceptuje VaSu platobnu kartu — hfadajte logo, ktoré je
uvedené na Vasej platobnej karte.

e Pri platbe kartou u obchodnika nespustajte platobnu kartu z dohfadu, pred odsuhlasenim
(autorizaciou) transakcie PINom alebo podpisom si skontrolujte sumu, ktora potvrdzujete.

o Starostlivo si uschovajte doklady z platieb platobnou kartou, zau¢tované transakcie si
porovnajte s vypisom z Uctu a v pripade reklamacie ich predlozte banke.

o Po platbe skontrolujte, i Vam obchodnik vratil platobnu kartu.
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e Ak Vam obchodnik platobnu kartu zadrzi a neviete o dévodoch, ktoré by mohli viest
k zadrzaniu karty - napr. karta po dobe platnosti, blokovana karta a pod., Ziadajte
potvrdenie o zadrzani platobnej karty (s uvedenim Cisla karty, doby platnosti, datumu aj

Casu zadrzania a s uvedenim, kto a kde kartu zadrzal).
Bezhotovostné platby na internete

e PresvedCte sa, Ci internetovy obchodnik akceptuje Vasu platobnu kartu — na stranke
obchodnika hladajte logo, ktoré je uvedené na vasej platobnej karte.

e Pri pouzivani platobnej karty na platby za nakupy cez internet pouzivajte iba bezpeéné
a overené stranky.

¢ Na vsetkych platobnych kartach Privatbanky, a.s. bola aktivovana bezplatna sluzba 3D
Secure, ktora zvySuje bezpecnost Vasich nakupov cez internet.

e Pri platbe kartou cez internet preto hlfadajte obchodnikov s oznaenim MasterCard
SecureCode, MasterCard ID Check alebo Verified by VISA. Vacsina obchodnikov na
Slovensku a v Eurdpe tuto sluzbu podporuje.

e Pred poskytnutim udajov o karte sa presvedCte, ¢i suU udaje o VaSej karte prenasané
bezpeCnym spbsobom a stranka je zabezpec€ena certifikatom (SSL, resp. SET). Bezpecnu
stranku spoznate podla adresy zacinajucej https:// v adresnom riadku a ikony zamku
alebo podla loga MasterCard SecureCode, MasterCard ID Check alebo Verified by VISA.

e Pred potvrdenim objednavky si pozorne precitajte obchodné podmienky, informacie
o pravidelnych poplatkoch a zaznamenajte si e-mailovi adresu obchodnika pre pripad
stornovania objednavky.

e Vyziadajte si od obchodnika potvrdenie objednavky a uchovajte si ho pre pripad
reklamacie alebo kontroly zau€tovanej transakcie.

o Neposkytujte svoje osobné udaje alebo identifikatné udaje platobnej karty okrem ich
nevyhnutného zadania pri vykonavani platobnej operacie pri realizovani nakupov
prostrednictvom internetu v rozsahu:

o Cislo karty = 16 miestne Cislo na prednej strane karty,

o platnost karty = datum dokedy je karta platna (mesiac/rok), uvedené na prednej strane
karty,

o CVV/CVC kbd = 3- miestne Cislo na zadnej strane karty vedla/na podpisovom pruzku,

o V ziadnom pripade nezverejnujte svoj PIN kéd,

o meno a priezvisko drZitela tak, ako je uvedené na karte, ak je poZzadované.

Pouzivanie bankomatu
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e Pred pouzitim bankomatu si skontrolujte miesto bankomatu (Ci je dostatocne osvetlené
a javi sa bezpecné), skontrolujte bankomat (¢i na bankomate nie st umiestnené podozrivé
technické zariadenia a predmety, Ci v priestore pre kartu a vydaj penazi nie je umiestnené
zariadenie alebo predmet, ktory nie je su¢astou bankomatu a pod.).

e Pri bankomate si nenechajte od nikoho radit a riadte sa len pokynmi uvedenymi na
obrazovke bankomatu.

o Platobnu kartu na pouzitie majte pripravenu (neodporu¢ame, napadne ju ukazovat).

o Zabrante odpozeraniu PIN kédu inou osobou, pri zadavani PIN kddu zakryte klavesnicu
druhou rukou.

o Peniaze aj kartu ¢o najskdr schovajte a vzdy si zoberte potvrdenku, pokial ju bankomat
vyda.

e Ak vidite nieCo alebo niekoho podozrivého, zruste transakciu (tlaCidlo STOP alebo
CANCEL, zvycCajne Cervenej farby) a ihned odidte; ak Vas niekto sleduje, chodte na
miesta, kde sa zdrzuje vela ludi.

e Ak Vam platobnu kartu zadrzi bankomat bez evidentného dévodu, kartu zablokujte
prostrednictvom Call centra First Data Slovakia, s.r.o. na Cislach + 421 2 68 28 57 77
alebo + 421 2 68 28 57 50.

Uzitoc¢né informacie

e Denny sucet (od 0.00 hod do 24.00 hod., ¢as platny v SR) objemu vyberov z bankomatov,
objemu platieb prostrednictvom platobnych terminalov (POS) a platieb na internete
nemdoze prekroCit Vas denny limit.

e Pred cestou do zahraniCia si v dostatochom predstihu skontrolujte, Ci je VaSa platobna
karta platna a €i je Vas denny limit karty dostatocny.

o Dajte si pozor na zadrzanie platobnej karty z dévodu zadania nespravneho PIN kodu.
V priebehu kalendarneho dria mézete PIN kdd zadat nespravne 3x, pri dalSom pokuse
o transakciu v dany den bude Va$a platobna karta zadrzana.

o Aktivujte si sluzbu SMS notifikacia. Pokial dostanete SMS spravu o autentifikacii
transakcie, o ktorej nemate vedomost, ze by ste ju schvalili, platobnu kartu ¢o najskor
zablokujte prostrednictvom Call centra First Data Slovakia, s.r.0. na Cislach + 421 2 68 28
57 77 alebo + 421 2 68 28 57 50.

e Pravidelne si kontrolujte vypisy z uctu, SMS notifikacie a zistené nezrovnalosti ihned

oznamte banke.
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o Strazime bezpecnost VaSej platobnej karty. Transakcie vykonané VasSou kartou
monitorujeme a v zaujme ochrany VasSich penazi Vas moéze kontaktovat zamestnanec
banky a konkrétnu transakciu kartou preveri. V pripade Vasej nedostupnosti, alebo ak
banka transakcie vyhodnoti ako podozrivé, méze byt Vasa karta doCasne zablokovana.

e Oznamte nam VaSe kontaktné udaje, najma telefénne Cislo a e-mailova adresu,

na ktorych Vas méze banka v pripade potreby kedykolvek zastihnut.
Délezité telefonne Eisla

Non-stop Call centrum First Data Slovakia, s.r.o.

Zmenit limit, zablokovat platobnu kartu, pripadne ziskat dalSie informacie o platobnej karte
a transakciach mézete na tel. Cislach + 421 2 68 28 57 77 alebo + 421 2 68 28 57 50.
Tuto sluzbu pre Vas poskytuje Privatbanka prostrednictvom Call centra First Data Slovakia.

Pre tento pripad si poznacte Cislo Vasej karty.



